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information – security – coaching

Wir bieten Ihnen professionelle Unterstützung durch Coaching bei der Informationssicherheits(ISi)-
Konzeption und in der Vorbereitung Ihres Informationsverbundes für die ISO 27001-Zertifizierung 
auf der Basis von IT-Grundschutz des BSI.Wir schauen über den Tellerrand, verbinden Ihr 
Managementsystem für Informationssicherheit (ISMS) mit Ihren existierenden Prozessen und 
geben Ihnen durch unsere ISi-Revision Feedback zu dessen Wirksamkeit und Effizienz.Unsere 
Stärken liegen in der Aufbereitung und Vorbereitung bereits existierender Konzepte sowie in der 
Ausbildung und Weiterbildung von ISi-Personal (IT-SiBe, ISi-Beauftragte) und der Beratung und 
Sensibilisierung von Geschäftsleitung und CIOs.

● Unsere Leistungen in Informationssicherheit

● Unsere Kompetenzen

● Coach - Profil

● Anfragen und direkter Kontakt

Coaching, Revision, Beratung, Auditing für Kundenprojekte. Ergänzen Sie Ihre strategische 
Sicherheitskompetenz!

● Projektunterstützung

Wir bringen Sie zum konstruktiven Nachdenken über Informationssicherheit!

● Information-Security-Management Slots
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1 UNSER SICHERHEITSPORTFOLIO
Wir bieten Ihnen ein individuelles Informationssicherheits-Coaching an. Wir starten i.d.R. mit 
einem Kick-Off-Meeting und bieten Ihnen über individuelle Seminare und Workshops zum Thema 
Informationssicherheit und Einzel-Coaching den vollen Leistungsumfang für den Planungsprozess 
der Informationssicherheit in Ihrem Unternehmen oder Projekt. Sie erhalten in jeder Phase der 
Einführung der ISO/IEC 27001:2005 eine umfangreiche Beratung und Coaching Ihrer Mitarbeiter 
zu allen Teilbereichen der Einführung des Managamentsystems für Informationssicherheit (ISMS).

Basis aller Aktivitäten ist ein individuell angepasster und auf Ihre Belange abgestimmter 
Phasenplan zur Abarbeitung aller erforderlichen Aktivitäten mit zugeordneten Prioritäten, 
Verantwortlichkeiten und Terminen.

Wir unterstützen Sie bei der Etablierung eines ganzheitlichen Informationssicherheits- und 
Risikomanagements und der Erstellung von Sicherheitsrichtlinien und Prozessdokumentationen.

Der BSI-Standard 100-1 ist vollständig kompatibel mit der internationalen Norm ISO/IEC 
27001:2005 (Standard zur Zertifizierung von Informationssicherheits-Managementsystemen) und 
beinhaltet mit der ISO 27001-Zertifizierung auf der Basis von IT-Grundschutz gleichzeitig eine ISO-
Zertifizierung nach ISO/IEC 27001:2005. Aufgrund der zusätzlich geprüften technischen Aspekte 
aus den IT-Grundschutz-Katalogen ist die Zertifizierung durch das BSI wesentlich aussagekräftiger 
als die native ISO/IEC 27001-Zertifizierung.

Im Detail bieten wir auf Basis der unten angegebenen Pakete alles rund um das Thema 
Informationssicherheit aus einer Hand an:

ISMS – Coaching 100-1KO-ISMS

• Rahmenbedingungen

• Prozesse

• PDCA-Zyklus

• Planung eines ISMS

• Risikoanalyse und Risikomanagement in einem ISMS

• Einrichten eines ISMS

ISMS – Performance, Operation 100-10WS-ISMS

• Betrieb eines ISMS

• Verbesserung eines ISMS

• Auditierung und Zertifizierung eines ISMS

Zertifizierung nach ISO 27001 auf der Basis von IT-Grundschutz 100-2WS-ZERT

• Einordnung des Informationsverbundes

• Erarbeitung eines Projektplanes
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• Erarbeitung des Coachingkonzepts

ISMS – Management 100-3KO-ISMS

• Organisation

• Sicherheitsleitlinie

• Sensibilisierung

• Vorstellung Projektplan

ISi-Tools 100-4WS-TOOLS

• Erstellung des Sicherheitskonzeptes mit dem GSTOOL des BSI

• Open Source Tool: verinice. der SerNet GmbH

• Weitere Tools auf Anfrage

Coaching bei der Sicherheitskonzeption 100-5CO-BASEISMS

• Einhaltung und Abstimmung von Meilensteinen

• Abstimmung des Informationsverbundes

• Sicherheitsleitlinie

• Sicherheitsrichtlinien

• IT-Strukturanalyse

• Schutzbedarfsfeststellung

• Modellierung

• Basis-Sicherheitscheck

• Realisierungsplanung

• Beantragung des ISO 27001 Zertifikats

Coaching bei der Risikoanalyse 100-6CO-EXTISMS

• Erg. Sicherheitsanalyse

• Risikoanalyse

• Notfallmanagement

Zertifizierungsschema Dokumentenprüfung 'Status Quo' 100-7AU-ZERT

• Sichtung der Unterlagen

• detailliertes Votum in Vorbereitung auf ein Audit durch einen unabhängigen vom BSI 
lizenzierten Auditor

Vor-Ort-Revision: Prüfung auf Angemessenheit und Umsetzung von 
Sicherheitsmaßnahmen 100-8AU-10ISMS

• Prüfung von ca.10 Bausteinen und allen dazugehörigen Maßnahmen an konkreten 
Zielobjekten

• Dokumentation der Ergebnisse

• detailliertes Votum
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Coaching des internen Revisions-Prozesses (ISMS Audits) 100-9REV-AU-ISMS

• interne ISMS-Audits vorbereiten

• Zeitmanagement für interne Audits

• Prüfungswerkzeuge und Dokumentation

• Dokumentenstudium

• VOR-Ort-Stichprobenauswahl
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2 UNSERE KOMPETENZEN IN INFORMATIONSSICHERHEIT
Wir begleiten Sie kompetent durch unseren Coach bis zur Zertifizierung. Das Zertifizierungs-Audit 
können Sie bei einem unabhängigen vom BSI lizenzierten ISO 27001-Auditor vornehmen lassen. 
Die Anforderungen des Zertifizierungsschemas des BSI untersagen generell das gleichzeitige 
Auditieren in einem Projekt durch unseren Coach.

Informationssicherheits(ISi)-Coaching:

• Coaching im Informationssicherheitsprozess

• Informationssicherheits-Beratung

• Risikoanalysen

• Strategie-/Management-Beratung (ISMS)

• Datenschutz-Beratung

• ISi-Rechtsberatung

• Kombination von ITIL®-Beratung und ISi-Beratung

• Audit, Revision

• Durchführung von ISO 27001-Workshops und -Schulungen

3 IHR COACH
Ihr Coach ist ein erfahrener Consultant und durch zahlreiche Veröffentlichungen sowie mehrjährige 
Beratungs- und Coachingtätigkeiten ausgewiesener Experte im Gebiet der allgemeinen IT und 
speziell Informationssicherheit.

Ihr Coach ist in Fachgremien vertreten und veröffentlicht regelmäßig Artikel in Fachliteratur.

Spezielle Zusatzqualifikationen:

• Qualifikation als ISi-Beauftragter (IT-SiBe)

• Qualifikation als ITIL-Manager

• Qualifikation als ISO 27001-Auditor

• Sicherheitsüberprüft nach SÜG (mindestens Ü2)

4 COACHING IN KUNDENPROJEKTEN
Sie möchten Ihren Kunden die Frage nach der Sicherheit beantworten? Sie möchten das Thema 
Sicherheit aus einer Hand anbieten?

Buchen Sie Ihren Securitycoach für Kundenprojekte und erhalten Sie eine strategische 

Informationsbroschüre 10/2008 6



information – security – coaching

Sicherheitskompetenz!

• Sicherheitskompetenz für Portfolio-Erweiterung

• Projektbezogene Auftragsarbeit

• Kundenbezogenes Coaching

• Flexible Einbeziehung von Informationssicherheit in Angeboten, auf Abruf - ohne eigene 
Experten

• Aufbau von Sicherheitsexperten

• Begleitung bei Zertifizierungen

• Beratung auf Zertifikatswirkung

• Coaching bei der Etablierung oder bei der Informationssicherheits-Kampagne

• Günstiger Einstieg für die Erfassung des Status Quo

• Marketing-Strategie-Anpassungen: Sicherheit promoten: auf der Website, in Angeboten, 
konkreten Dienstleistungen

• Coaching für das Anbieten von strategischen Sicherheitsdienstleistungen

• Bewertung von Maßnahmen in Bezug auf Risikoübernahme und -transfer

• Konkrete Audit-Planung und Coaching, damit keine Überraschungen auftreten

• Auf alle Sicherheitsfragen (Business Continuity) die richtigen Antworten und Planungen

5 VORTRAGSSLOTS INFORMATIONSSICHERHEIT
Wir bringen Sie zum konstruktiven Nachdenken über Informationssicherheit!

Was bedeuten Informationen für Ihr Unternehmen? Wie wesentlich sind Sie von Informationen 
abhängig?

Wir unterstützen Sie beim Nachdenken und bringen Sie bei den aktuellen Themen rund um 
Informationssicherheit auf den sicheren Stand!

Unsere Slots eignen sich für Einspieler in Sensibilisierungsmaßnahmen, Schulungen oder als 
Briefing für die Informationssicherheits-Strategie.

Lernen Sie uns persönlich kennen und buchen Sie eine Präsentation (auch mit Coach). Die 
Präsentationsunterlagen gehen Ihnen nach Auftragseingang digital per E-Mail zu.

Antispam 200-1SL-SPAM

• Rechtliche Sicherheit bei Filtermaßnahmen

ITILV3 und ISMS 200-2SL-ITV3

• Vorstellung ITILV3

• Einordnung des ISMS in ITILV3
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• Aufgaben des Security-Officers

ISi/IT-Sicherheitsbeauftragte/r - Das Profil 200-3SL-ITSB

• Aufgaben

• Profil

• Coaching

Best-Practice: Beurteilung und Auditierung gehärteter IT-Systeme 200-4SL-AUIS

• Auf der Basis von IT-Grundschutz des BSI

IT-Revision: Prüfung auf Angemessenheit und Umsetzung von Sicherheitsmaßnahmen 
200-5SL-REV

• Auf der Basis von IT-Grundschutz des BSI

• Risikoanalyse nach BSI-Standard 100-3

Verantwortung übernehmen - die Zertifizierung nach ISO27001 200-6SL-ZERT

• Auf der Basis von IT-Grundschutz des BSI

• ISO27001 native

Risikomanagement: Bedrohungen einschätzen, bewerten und Risiken reduzieren 200-7SL-RISK

• Auf der Basis von IT-Grundschutz des BSI

• Risikoanalyse nach BSI-Standard 100-3

Nehmen Sie doch einfach Kontakt zu uns auf:

Philipp-Christopher Rothmann

Schützenstr. 22

53919 Weilerswist

Mobil: +49 176 50465040

E-Mail: info(at)itsecuritycoach.com

Internet: www.itsecuritycoach.com
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